ZASADY OCHRANY OSOBNICH UDAJU

Aplikace Lyxa

Platné a ucinné od: [DATUM]

1. UVODNI INFORMACE

1.1. Tyto Zasady ochrany osobnich Udajl (,Zasady") informuji o postupech pfi zpracovani osobnich udaju
v souvislosti s pouzivanim webové aplikace Lyxa dostupné na adrese app.lyxa.cz (,Platforma”) a

souvisejicich sluzeb (,Sluzby").

1.2. Spravcem osobnich Udajl je Jan Zaviel, IC: 21505438, DIC: CZ0308222464, bytem Bfezinova 61, 417
24 Mimon, zapsany u Méstského Gfadu v Ceské Lipé (,Spravce" nebo ,my").

1.3. Tyto Zasady se ridi Narizenim Evropského parlamentu a Rady (EU) 2016/679 o ochrané osobnich
Gdajli (,GDPR") a souvisejicimi pravnimi predpisy Ceské republiky.

2. KONTAKTNI UDAJE
Spravce osobnich udaji:

¢ Jméno: Jan Zavrel

e 1C: 21505438, DIC: CZ0308222464

e Adresa: Brezinova 61, 417 24 Mimon
e E-mail: info@lyxa.cz

e Telefon: [CISLO]

Pro GDPR zalezitosti:

¢ E-mail: info@lyxa.cz

e Predmét: "GDPR - [vas pozadavek]"

Povérenec pro ochranu osobnich tdajt: nebyl jmenovan (neni povinnost dle GDPR).

3. JAKE OSOBNi UDAJE ZPRACOVAVAME

3.1. Registracni a kontaktni udaje
Kategorie subjektii: UZivatelé Platformy Zpracovavané udaje:
e jméno a prijmeni

e e-mailova adresa
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telefonni cislo

ICO a identifikani Udaje spravované firmy
e nazev spolecnosti a jeji adresa
¢ informace o pouzivaném Ucetnim softwaru

e |P adresa a technické Udaje o zarizeni

3.2. Osobni udaje z nahranych dokumentti

Kategorie subjekti: Osoby uvedené v Ucetnich dokumentech Zpracovavané udaje:

¢ jména a prijmeni fyzickych osob

adresy bydlisté nebo podnikani

ICO, DIC podnikajicich osob

bankovni Udaje a platebni informace

obchodni a smluvni informace

dalsi Udaje obsazené v Ucetnich dokladech

3.3. Komunikacni udaje

Kategorie subjektu: UzZivatelé komunikujici s nasi podporou Zpracovavané udaje:

e obsah e-mailové komunikace
o telefonni cCisla pro WhatsApp komunikaci
e zaznamy o poskytnuté technické podpore

e feedback a pripominky k Sluzbam

3.4. Technicka a analyticka data

Kategorie subjektt: Navstévnici Platformy Zpracovavané udaje:

e |P adresa a geolokacni Udaje

¢ informace o webovém prohlizeci a operacnim systému
e vzorce pouzivani Platformy a analitické Udaje

e soubory cookies a podobné technologie

e |ogy pfistuptl a bezpecnostni udalosti

4. UCELY A PRAVNI ZAKLADY ZPRACOVANI

4.1. Poskytovani Sluzeb a pInéni smlouvy

Pravni zaklad: Cl. 6 odst. 1 pism. b) GDPR - pIlnéni smlouvy



cely zpracovani:

e vytvoreni a sprava uzivatelského uctu

e poskytovani funkcionalit Platformy

e zpracovani a analyza nahranych dokumentd pomoci Al
e export dat a integrace s externimi systémy

e technicka podpora a rfeseni problému

e komunikace tykajici se Sluzeb
Zpracovavané udaje: registracni Udaje, nahrané dokumenty, komunikacni udaje
4.2. Zlepsovani Sluzeb a vyvoj Al technologii
Pravni zaklad: Cl. 6 odst. 1 pism. f) GDPR - opravnény zajem
Opravnény zajem: Zlepsovani kvality Al zpracovani dokumentt a celkové funkcnosti Platformy
Uéely zpracovani:

e trénovani a optimalizace Al modeld (pouze na anonymizovanych datech)
¢ analyza vykonu a kvality extrakce dat

¢ identifikace a oprava chyb v systému

¢ vyvoj novych funkcionalit

e bezpeclnostni monitoring a ochrana pred Utoky
Zpracovavané udaje: anonymizovana data z dokumentd, technicka analyticka data
4.3. Marketing a obchodni komunikace
Pravni zaklad: Cl. 6 odst. 1 pism. a) GDPR - souhlas / Cl. 6 odst. 1 pism. f) GDPR - opravnény zajem
Ucely zpracovani:

e zasilani newsletter(l a aktualit o Sluzbach
¢ informovani o novych funkcich a aktualizacich
e obchodni nabidky a promoce (pouze se souhlasem)

e prlizkumy spokojenosti uzivateld
Zpracovavané udaje: e-mailova adresa, jméno, preference komunikace
4.4. PInéni pravnich povinnosti
Pravni zaklad: Cl. 6 odst. 1 pism. ¢) GDPR - plnéni pravni povinnosti

Jéely zpracovani:



¢ vedeni Ucetni dokumentace
¢ plnéni danovych povinnosti
¢ archivace podle zakona o Ucetnictvi

e spoluprace s organy verejné moci
Zpracovavané udaje: smluvni a fakturacni udaje, UcCetni doklady
4.5. Beta testovani a zpétna vazba
Pravni zaklad: Cl. 6 odst. 1 pism. f) GDPR - opravnény zajem
Opravnény zajem: Vyvoj kvalitni a funkéni aplikace pred komercnim spusténim
Uéely zpracovani:

e koordinace beta testovani
e sbérzpétné vazby a hlaseni chyb
e komunikace prostrednictvim WhatsApp skupin

¢ vyhodnoceni pouzitelnosti funkci

Zpracovavané udaje: kontaktni Udaje, komunikace, usage data

5. DOBA UCHOVAVANI OSOBNiCH UDAJU

5.1. Registracni a ucetnické udaje
¢ Po dobu pouzivani Sluzeb + 5 let po ukonceni (z divodu moznych reklamaci)

e Ucetni doklady: 10 let podle zakona o Ucetnictvi

5.2. Osobni udaje z nahranych dokumentt

¢ Po dobu poskytovani Sluzeb uZivateli
¢ 90 dni po ukonceni pro Ucely zalohovani

e Poté uplné smazani vietné zaloh

5.3. Marketingova komunikace

¢ Do odvolani souhlasu nebo do odmitnuti dalsi komunikace

e Automatické smazani po 2 letech neaktivity

5.4. Anonymizovana analyticka data
¢ Bez casového omezeni (neobsahuji osobni Udaje)

e Pouzivaji se pro zlepsovani Al model



5.5. Bezpecnostni logy

¢ 12 mésicil pro Ucely bezpecnostniho monitoringu

6. PREDAVANiI OSOBNIiCH UDAJU

6.1. Zpracovatelé v Ceské republice

Vas hosting s.r.o. (hosting a infrastruktura)

o Ucel: Provoz Platformy a ukladani dat
¢ Umisténi: Ceské republika

e Zabezpeceni: ISO 27001, fyzické a technické zabezpeceni datacenter

6.2. Zpracovatelé mimo EU s odpovidajici ochranou

Al technologicti partneri:

e Renomovani poskytovatelé Al sluzeb pro zpracovani dokument
¢ Pravni zaklad predani: Standardni smluvni dolozky EU nebo adequacy decision
o Ucel: Extrakce dat z dokumentt pomoci pokrocilych Al technologi

e Zabezpeceni: End-to-end Sifrovani, minimalizace zpracovani
Analytické sluzby:

e Google Analytics (Google LLC) - analytics and usage tracking
e Pravni zaklad: EU-US Data Privacy Framework

¢ Kontrola: Moznost opt-out pres nastaveni cookies

6.3. Komunikacni platformy

WhatsApp (Meta Platforms Ireland) - BETA komunikace

e Uéel: Koordinace beta testovani a feedback
¢ Riziko: Mezinarodni predavani dat

¢ Alternativa: Planujeme nahrazeni EU feSenim

6.4. Nepredavame udaje:
e Marketingovym spolecnostem pro jejich Ucely
e Datovym brokerlim nebo agregatoriim

e Subjektim pro komercni vyuZiti mimo poskytovani Sluzeb

7. ZABEZPECENiI OSOBNICH UDAJU



7.1. Technicka opatreni

e Sifrovani dat: AES-256 pro data at rest, TLS 1.3 pro pfenos

¢ Pristupové kontroly: Multi-factor authentication, role-based access

Infrastruktura: EU datacentra s ISO 27001 certifikaci

Monitoring: 24/7 bezpecnostni monitoring a alerting

Zalohovani: Sifrované zalohy s geografickou replikaci

7.2. Organizacni opatreni

e Skoleni zaméstnancii o GDPR a bezpecnosti dat

Povinnost mlicenlivosti pro vSsechny osoby s pristupem k udajim

Postupy pro hlaseni incidentt s 72h reporting SLA

Pravidelné audity bezpecnostnich opatreni

Data minimization - zpracovavame pouze nezbytna data

7.3. Bezpecnostni incidenty
V pfipadé naruseni bezpecnosti osobnich Gdaju:
o Okamzité vysetreni a obsaheni incidentu
e Hlaseni aradu do 72 hodin (je-li riziko pro subjekty)
¢ Informovani subjektt pri vysokém riziku pro jejich prava

¢ Napravna opatreni a prevence opakovani

8. VASE PRAVA PODLE GDPR

8.1. Pravo na pristup (cl. 15 GDPR)
e Mizete pozadat o potvrzeni, zda zpracovavame vase osobni Udaje

e Poskytneme kopii zpracovavanych udaji véetné informaci o zpracovani

8.2. Pravo na opravu (¢l. 16 GDPR)
e Mizete pozadat o opravu nepresnych nebo nelplnych osobnich Gdajl

e Oprava bude provedena bez zbytecného odkladu

8.3. Pravo na vymaz (cl. 17 GDPR)
e Mizete pozadat o smazani osobnich Udaju ("pravo byt zapomenut")

¢ \lymaz provedeme, pokud nebudeme mit opravnény divod pro dalsi zpracovani



8.4. Pravo na omezeni zpracovani (¢l. 18 GDPR)

e Mizete pozadat o omezeni zpracovani v urcitych pripadech

e Omezena data budou pouze ulozena, nikoliv aktivné zpracovavana

8.5. Pravo na prenositelnost (¢l. 20 GDPR)

e Mizete ziskat sva data ve strukturovaném, bézné pouzivaném formatu

e Data m{zete predat jinému spravci

8.6. Pravo vznést namitku (cl. 21 GDPR)

e Mdzete vznest namitku proti zpracovani na zakladé opravnéného zajmu

e Zvlasté proti marketingovému zpracovani

8.7. Pravo odvolat souhlas (cl. 7 GDPR)
e Souhlas muzete kdykoliv odvolat

¢ Odvolani neovlivni zakonnost predchoziho zpracovani

8.8. Jak uplatnit prava

E-mail: info@lyxa.cz s predmétem "GDPR - [typ poZadavku]" Doba vyfFizeni: Do 30 dni od obdrzeni

zadosti Ovéreni identity: MGzeme pozadat o ovéreni totoznosti

9. COOKIES A SLEDOVACiI TECHNOLOGIE

9.1. Typy cookies

Nezbytné cookies: Pro fungovani Platformy (prihlaseni, bezpecnost) Analytické cookies: Google

Analytics pro zlepsovani Sluzeb Funkéni cookies: UloZeni preferenci a nastaveni

9.2. Sprava cookies

¢ Nastaveni prohlizece: M{iZete cookies zakazat nebo smazat
e Cookie consent: Pri prvni navstévé mizete vybrat kategorie

e Opt-out: Google Analytics ma vlastni opt-out moznosti

9.3. Podrobnosti v Cookie Policy

Detailni informace najdete v samostatné Cookie Policy dostupné na Platformé.

10. AUTOMATIZOVANE ROZHODOVANI A PROFILOVANI

10.1. Al zpracovani dokumentti
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Uéel: Automaticka extrakce dat z Géetnich dokument

Typ: Rozpoznavani textu (OCR) a strukturovana analyza

Zasah do prav: Zadny vyznamny dopad na subjekty Gdajti

Kontrola: Vsechny vystupy jsou kontrolovany uZivatelem

10.2. Bez automatizovaného rozhodovani
e Nepouzivame automatizované rozhodovani s pravnimi Ucinky
¢ Nevytvarime profily osob pro marketingové nebo jiné tcely

e Al slouzi pouze jako technicky nastroj pro zpracovani dokument

11. PRAVO PODAT STiZNOST

11.1. Kontakt na dozorovy urad

Urad pro ochranu osobnich tdajt

e Adresa: Pplk. Sochora 27, 170 00 Praha 7

e Web: https://uoou.gov.cz

e E-mail: posta@uoou.cz

e Telefon: +420 234 665 111

11.2. Kdy podat stiznost
¢ Pokud se domnivate, ze porusujeme GDPR
e Pfi nevyfizeni vasich zadosti tykajicich se osobnich udaju

e V pfipadé podezieni na nespravné zpracovani Udajll

12. ZMENY ZASAD

12.1. Aktualizace
e Tyto Zasady midzeme aktualizovat z divodu zmén sluzeb nebo legislativy
¢ O zménach vas budeme informovat e-mailem nebo oznamenim v Platformé

¢ Nova verze bude Gc¢inna 30 dni po oznameni

12.2. Vyznamné zmény
e Pfi zasadnich zménach budeme pozadovat novy souhlas

o Mdzete kdykoli ukoncit pouzivani Sluzeb, pokud s zménami nesouhlasite

13. BETA REZIM - SPECIFIKA
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13.1. Experimentalni povaha
¢ Platforma je v testovaci fazi s moznymi chybami
e Bezpecnostni opatreni jsou implementovana, ale mohou byt zdokonalovana

e Data mlzou byt ztracena pfi technickych problémech

13.2. Dodate¢na komunikace
e Beta uzivatelé participuji v dodatecné komunikaci (WhatsApp)
e \/étsi rozsah zpracovani pro Ucely testovani a feedback

e Zvysena frekvence kontaktu pro koordinaci testovani

13.3. Doporuceni pro uzivatele
¢ Nahrajte pouze kopie dokumentd, ne originaly
e Pravidelné zalohujte sva data mimo Platformu

¢ Informujte nas o jakychkoli podezrelych aktivitach

14. KONTAKT A DOTAZY

Pro jakékoli dotazy tykajici se zpracovani osobnich Udaji nebo téchto Zasad nas kontaktuijte:

E-mail: info@lyxa.cz

Predmét: "GDPR - [vas dotaz]"

Telefon: [CiSLO]

Adresa: Jan Zavrel, Brezinova 61, 417 24 Mimon

Odpovime do 30 dnii od obdrZeni vaseho dotazu.

Tyto Zdsady ochrany osobnich tdaju nabyvaji tcinnosti dnem [DATUM] a nahrazuji vsechny predchozi

verze.

Posledni aktualizace: [DATUM]
Verze: 1.0
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